C.j. MSPUC 133/2019
Smérnice pro postup pri poruSeni bezpecnosti osobnich udaja

1. Opravnéné osoby jsou povinni v piipad¢ zjiSténi poruSeni zabezpeceni osobnich udaju,
nebo nabyti podezieni neprodlen¢ informovat v ptfipadé zameéstnancii svého
nadfizeného a v pfipadé¢ Ccleni organi obce starostu, nebo mistostarostu,
ktery nasledné informuje povétence.

2. Povétenec na zakladé hlaSeni o poruseni zabezpeceni osobnich udaji v soucinnosti
S ptislusnym vedoucim zaméstnancem:

a) Vyhodnoti zdroje poruseni (interni, externi atd.),

b) Vyhodnoti zakladni informace o naruseni a rozhodne o klasifikaci naruseni,
tj. zda se jedna o bezpe¢nostni udalost (situace, kdy mohlo dojit k selhani
n¢kterého z bezpecnostnich opatieni a tim mohlo dojit k poruseni zabezpeceni
ochrany osobnich 0daji) nebo bezpecnostni incident (situace, kdy doslo
k selhani nékterého z bezpe€nostnich opatieni a tim doSlo k poruSeni
zabezpeceni ochrany osobnich udaji).

3. Pokud je informace vyhodnocena jako bezpecnostni udalost, provede povéienec
v ramci dal$iho Setfeni nasledujici kroky:

a) Provéti v zaznamech, zda se jedna o nahodilou udalost, nebo se jedna
o udalost, ktera se opakuje

b) Vypracuje navrh na opatieni k naprave,

c) Navrh na opatieni k napravé preda starostovi obce

4. Pokud je informace vyhodnocena jako bezpecnostni incident, povéienec piizve dalsi
osoby, které jsou kompetentni pro jeho posouzeni a provedou se nasledujici ¢innosti:

a) Pokud je mozné, provedou odpovédni zaméstnanci okamzitou napravu
(zastaveni provozu, zablokovani ptistupovych opravnéni atd.),

b) Identifikace kategorie poruseni
- PoruSeni divérnosti
- PoruSeni dostupnosti
- PoruSeni integrity

c) ldentifikace typt osobnich udaji, u kterych doslo k poruseni bezpe¢nosti

d) Stanoveni ptiblizného objemu tidajt, u kterych doslo k poruseni bezpecnosti

e) Identifikace pravdépodobného =zdroje tuniku, ¢i piipadného poruseni
zabezpeceni osobnich tdaj

f) Popis pravdépodobnych dasledkt dopadt na subjekty udaja

g) Vyhodnoceni rizika dopadli na prava a svobody subjektt tidaju:

- Bezrizika
- Srizikem
- Svysokym rizikem

5. Po vyhodnoceni rizika povéfenec informuje starostu a spoleéné s nim piijme
rozhodnuti (o povinnosti ohla$eni, nebo oznameni) a v ptipad€ vyhodnoceni:



10.

a) Rizika — provede ohlageni UOOU, (bez zbyteéného odkladu do 72 hodin
od zjisténi bezpecnostniho incidentu)
b) Vysokého rizika — provede ohlageni UOOU a oznameni subjektim udaji,
(bez zbytecného odkladu).

Dale povétenec spolecné s dal§imi odpovédnymi zaméstnanci vypracuje navrh
a odpovédni vedouci zaméstnanci pfijmou a neprodlené zrealizuji prvotni mozna
napravna opatieni ke snizeni dopadl na prava subjektt udajt, nebo k eliminaci pti¢iny
poruseni bezpecnosti osobnich udajii.
Povéienec piipravi a zpracuje hlaseni v souladu s¢l. 33 odst. 3 pism. a) az d)
nebo s¢l. 33 odst. 3 pism. b) az d) obecného nafizeni, vzdy podle wrovné
vyhodnoceného rizika, které po schvdleni starostou odesle ptisluSnym subjektim
(UOOU, ptipadné subjektt, udaji).
Povétenec v soucinnosti s odpovédnymi vedoucimi zaméstnanci po odeslani hlaSeni
provede:

a) Dalsi dosetfovani incidentu na zaklad& navrhii uvedenych v hlageni UOOU

b) Vypracuje navrh na piijeti dal$ich napravnych opatieni

c) Kontrolu u¢innosti pfijatych opatieni
Povétenec spolecné s dalSimi odpovédnymi zaméstnanci zpracovava dokumentaci
tykajici se poruseni zabezpeceni osobnich udajii. Dokumentace musi obsahovat:

a) Veskeré skutecnosti, které se tykaji ptislusného poruseni

b) Dopady poruseni a

c) Pfijata napravna opatieni
Dokumentace o poruseni zabezpe&eni osobnich udaji musi UOOU umoznit ovéfeni
v souladu s obecnym nafizenim.

V Piestavlkach u Ceréan dne 2. 1. 2019



